
【別紙1】WIPS機能付き無線LANアクセスポイント「NA1000シリーズ」（NA1000A / NA1000W）セキュリティ機能 

 

＊１ 無線LANアクセスポイントとしては利用できません。 

＊２ 無線LANアクセスポイントとして利用できます。 

 

※ WIPS機能を使用する場合は、NA1000シリーズのほかに管理コンソールが必要です。 

※ 管理コンソールを使用しない場合は、WIPS機能がない無線LANアクセスポイントとして利用可能です。 

№ 機能名 機能概要 

 

NA1000W 

 

NA1000A 

WIPS 

全機能 

（＊1） 

WIPS 

一部機能

（＊2） 

WIPS 

一部機能

（＊2） 

①  不正デバイスアクセスガード 
ホワイトリストやブラックリストを事前に設定することで、不正なデバイスからの

アクセスを遮断。 

〇 〇 〇 

②  不正APアクセスガード ネットワークに不正接続されたアクセスポイントを経由したアクセスを遮断。 〇 〇 〇 

③  ソフトAPアクセスガード 情報の持ち出しにつながるソフトアクセスポイントへのアクセスを遮断。 〇 〇 〇 

④  おとりAPアクセスガード 
フィッシングサイトやウィルス感染の可能性がある不正サイトへの誘導を行うアク

セスポイントへの接続を遮断。 

〇 － － 

⑤  MAC詐称APアクセスガード 
正規のアクセスポイント のMACアドレスに詐称したアクセスポイントへの接続を

遮断。 

〇 － － 

⑥  DoS攻撃ガード 
アクセスポイントに対する様々な DoS 攻撃（サービス妨害攻撃）からネットワー

クを防御。 

〇 － － 

⑦  WEPクラッキングガード 
アクセスポイント接続時における WEP キーの盗み見を検知し、WEP キーの不正

利用によるアクセスを遮断。 

〇   

⑧  アドホック接続ガード 情報の持ち出しを意図したアドホック接続（無線ピア・ツー・ピア接続）を遮断。 〇 － － 

⑨  無線接続ガード 無線禁止環境下での無線接続を遮断。※事前に無線禁止ネットワークを設定 〇 － － 


